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一、人脸识别技术与特点

1. 前言

随着社会经济的高速发展，居住环境的舒适性和安全性已经成为人们居住首选。小

区出入口作为防范违法人员进入的第一层关卡，也是最关键的关卡。防止非本小区或其

它无关人员进入，是安全防范的基本要求，目前国内的安防系统以 IC 卡类设备为主，通

过给小区人员发放 IC 卡，识别本小区人员，刷卡进出小区。这些识别方式都要求人员近

距离刷卡，当使用者双手被占用时则显得极不方便，同时也带来卡片或密码丢失、遗忘，

复制以及被盗用的隐患和成本高的问题。当出现各种刑事案件时，刷卡进出并没有同步

保存照片，无法对破案提供实质性的帮助。如何使小区的门禁系统真正实现安全性、智

能性、便捷性，成为所有公民最期待的事，而近年人脸识别系统的问世，真正解决了住

户进、出及来访客人、陌生人员的管理，对小区安全形成有效的高安全、易追查管理。

2. 小区出入口的现实问题

一般的小区采用钥匙或 IC 卡，发给每一个小区住户，刷卡进出门。一方面存在卡片

丢失、忘记携带问题。另外，当购物、抱小孩、推车、骑车等情况时，难以腾出手来找

卡、取卡、刷卡，造成使用不便。

从安全方面，刷卡机及进门处一般没有安装摄像机，对所有进出人员进行录像、抓

拍，出现安全事件后，无法获得进出人员的高清照片，造成破案难度增加。
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图 1：传统门禁使用较为繁琐

3. 小区出入口人脸识别应用

人脸识别是基于人的脸部特征信息进行身份识别的一种生物识别技术，它的唯一性

和不易被复制的良好特性为身份鉴别提供了必要的前提。而人脸识别门禁系统就是把人

脸识别技术和门禁系统相结合，通过对人脸的识别作为门禁开启的钥匙。它不仅免去了

忘带钥匙或卡的烦恼，同时因为人脸识别门禁系统无需任何介质开门，节省了成本，如

人员变动不需要更换门锁、钥匙、IC 卡等，只需要重新对人脸进行注册或权限变更即可；

另外人脸识别门禁系统还可根据出入人员情况设置门禁权限，包括不同时间段，不同的

门禁点等。

在小区门禁应用中，人脸识别门禁系统由于操作简单、安全、便捷、智能，且无论

室内还是室外均可使用的特性，也比“认卡不认人”的 IC 卡更具优势 。近几年人脸识

别技术已在公安、海关、金融、军队、机场、企业等领域得到了广泛的应用，准确率和

可靠性得到了验证，迅速进入应用普及阶段。有专家进一步指出，人脸识别的全面应用

时代已经到来，他将成为一种方便人们日常生活的重要技术，未来的高档小区将普遍应

用人脸识别技术。
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图 2：人脸识别使用效果

4. 人脸识别其它应用

人脸识别除用于小区外，还可广泛应用于需要快速身份认证的其它场合，目前应用

比较成功的有：

幼儿园（校门口、教室、宿舍、接送区等）

小学、中学（校门口、宿舍楼、考场等）

高等院校（校门口、宿舍楼、教室、浴室等）

身份证本人验证（火车站实名进站、宾馆住宿登记、银行业务办理鉴别等）

会议签到

安防布控、疑犯追踪

刷脸小额消费
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5. 人脸识别的原理

人脸由眼睛、鼻子、嘴巴、下巴等部件构成，这些部件的形状、大小、结构、相

对位置每个人各不相同，对这些部件的形状和结构关系的几何描述，做为人脸识别的

重要特征。通过提取人眼、口、鼻等重要特征点的位置和眼睛等重要器官的几何形状

作为分类特征，可以比对和区分不同的人。

图 3：常用的人脸特征点部位

人脸识别一般包含图像采集、人脸定位、特征提取、特征比对、结果输出、设备

控制、事件存储等步骤，如图：
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图 4：人脸识别比对过程

6. 人脸识别的特点和优势

目前身份识别大多是以某种“物”为介质的识别或手指、虹膜、人脸等生物识别。

其主要区别如下：

1） 以“物”为介质的识别：如密码、钥匙、IC 卡等，从本质上来说，这种方法验

证是该人持有的某种“物”而不是验证该人本身。只要“物”的有效性得到确认，则持

有该“物”的人的身份也随之得到确认。这种以“物”认人的办法存在的漏洞显而易见：

“物”的丢失会导致合法的人无法被认证，以及各种信物容易被伪造、破译。而密码容

易被遗忘，也有被人窃取的可能，也不能很好的满足人们对安全的需要。

2）生物特征识别：如指纹、虹膜、人脸、声音等，主要采用自动化技术测量其身体

特征或个人行为特点，并将这些特征或特点与数据库的模版数据进行比较，完成认证的

一种解决方案。

A、指纹识别：是最早被发现和应用的。但每次使用指纹时都会在指纹采集头上留下

用户的指纹印痕，而这些指纹痕迹存在被用来复制的可能性；另外因某些人或某些群体

指纹特征很少，很难成像，所以需要多次识别或不能识别；
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B、虹膜识别：目前的虹膜识别技术难度高、设备昂贵、性价比低，不利于大规模推

广；

C、声音识别：声音因为变化的范围太大，故而很难进行一些精确的匹配；声音会随

着音量、速度和音质的变化（例如当你感冒时）而影响到采集和对比的结果；同时声音

识别容易用录在磁带上的声音来欺骗声音识别系统；

D、人脸识别：是利用分析比较人脸视觉特征信息进行身份鉴别的计算机技术，具备

自然性、非强制性和非接触性等特点。同时人脸识别利用的是人脸的独一无二特性，不

易被复制，识别率高，识别速度快；另外人脸识别成功通过双胞胎的测试，在应用性能

上能得到测试认可。

人脸识别相比其它生物识别的优势：

1）唯一性:每个人都有一张脸，且无法被复制，仿冒，因此安全性更高。

2）自然性好: 人脸识别技术同人类（甚至其它生物）进行个体识别时所利用的生物

特征相同，其他生物特征如指纹、虹膜不具备这个特征。

3）简单方便:无需携带卡或钥匙,识别速度快，操作简单便捷。

4）非接触性:无需接触设备，不用担心病毒的接触性传染,既卫生，又安全。

5）记录信息完整性:人脸识别系统利用抓拍的图片实现人脸分析和认证，识别结果

及照片将被保存。出现犯罪事件时，可查询到清晰的人脸照片，有利于公安机关破案。

因此将人脸识别技术广泛应用于门禁系统的身份识别系统中，大大提高门禁系统运

行的安全性和可靠性，降低通过身份冒充而进入某种场所进行不法犯罪活动的可能性，

极大减少了门禁安全系统中现存及潜在的技术漏洞、隐患和风险。

二、智慧小区人脸识别方案

i-face 智能小区人脸识别系统专门针对小区、机关单位大门应用量身定制，具备完

善的出入口控制、人脸识别、事件记录、人员管理等功能。系统安装、使用方便。对已

安装有门禁刷卡的小区来说既不需要更换门锁，也不需要大量布线，只需要安装摄像机

就可以实现刷脸开门的功能。采用行业领先的人脸识别技术，具有精确识别人脸特征、
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识别准确率高、速度快、容量大、功能易扩展等特点。助力小区实现最安全的、便捷的

人员通行管理解决方案。

图 5：小区人脸识别应用

1. 系统工作原理

本方案采用的人脸识别系统,是通过核对人员的面部来进行身份识别的。首先,物业

向住户进行人脸信息的登记，并且按照其住宅楼或单元来划分该住户进出的权限。当住

户要进入某个门时，住户只需朝人脸识别设备看一眼，摄像机会立即抓拍几张照片，传

给主机。主机从照片中提取人脸信息及相关特征，与存储在服务器中的人脸信息进行比

对，识别出是否本小区人员，以及具体是谁。 再根据其预设权限确认该人员是否有权限

进入该区域。如果匹配，门锁自动开启，否则该人员无法进入。

摄像机

自动开门器
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图 6：人脸识别工作原理
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2. 系统架构图

图 7：系统组成结构

3. 系统组成

人脸识别系统，由网络摄像机、人脸分析机、门禁控制器、电控锁、读卡器（选配）、

备用电源，以及专用人脸识别管理软件组成。

摄像机：用于实时采集现场有人脸图片，普通的网络摄像机即可，对分辨率的要求

不高（720P 以上），主要考虑外观、现场美观等问题。室外安装应考虑防水问题，以及

阳光、逆光等问题。

人脸识别主机：用于对采集的图像进行人脸分析，推荐选用质量可靠、体积小巧的

微型工业电脑。
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门控制器：带继电器输出，用于控制开关门，可控制电锁或门电机。也支持 IC 读卡

器及出门按钮的接入，支持刷卡进出（即可刷卡也可人脸识别进出）。如已安装刷卡门

禁控制器，可直接用现有设备，无需另外安装新的控制器，只需增加摄像机及人脸识别

主机即可。

人脸识别管理软件：安装在人脸识别主机上，实现人脸分析识别，并控制开门。在

物业安装一套客户端软件，可对人员、单位、照片、权限等信息进行管理。

物业管理电脑：安装在物业办公室，对小区人员进行登记管理、采集照片、设定进

出权限、有效期限等。以及进入人员的事件查询、抓拍人脸查询、统计等。

数据服务器：根据实际需要选配，安装数据库，用于保存人员、照片、事件等数据。

如不配置服务器，也可把数据库安装在物业电脑或人脸识别主机上。

自动门或道闸：门可为普通门或道闸，建议使用带开、关门电机的门，实现：刷脸

->识别->自动开门->人走自动关门的全自动化流程。

4. 主要技术指标

人员数量：不限（小于 3000 时效果最佳）

事件存储：不限量

识别精度：大于 99.9%以上

识别速度：0.5～2 秒

识别距离：0.5～3 米

摄像机安装高度：1～2.5 米

人员配合要求：用户出入无需弯腰和低头，自然走到门口，抬头看一眼摄像机即可

5. 产品比较及特点、优势

区别于一般由人脸识别门禁机、人脸识别考勤机等独立主机+后台软件模式，

我司的人脸识别系统，由摄像头、识别主机、管理软件组成，更强调系统的概念。
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不需要一台一台主机添加、维护用户信息及人脸数据，只需要在物业管理电脑上添

加信息，就能自动分发到每台识别主机上，大大提高了工作效率。

表 1：产品对比表

比较项目 常规门禁机模式 识别主机系统模式

系统组成 人脸识别门禁机+后台软件 摄像头+识别主机+管理软件

灵活性 较低 高

成本 门少时有优势 门多时有优势

操作便利性 设备按键操作，较麻烦 电脑鼠标操作，非常方便

识别距离 0.5 米以内 0.5~3 米均可

数据保存 每台门禁机
服务器（无服务器时保存在其中一台主

机）

识别速度 较快 单主机带 2门以下时较快，超过 2 台较慢

人员信息容量 一般不大于 500 人 不限，大于 5000 人

人脸容量 一般小于 200 人 大于 3000 人

进出门记录数 10000 左右 不限容量，可保存 1年以上

照片抓拍 受内存限制，数量较少，重点抓拍
数量不限，所有进出人员照片抓拍，保存

半年以上

人脸采集途径
途径少，主要靠现场拍照或照片传

递

途径多，可现场采集、照片文件传递，也

可微信、手机自助登记等

与车辆管理系统的

结合
不能结合，分开使用 可以结合，统一管理

安装及维修难度 较高 较低

更换设备时数据 丢失，需重录 保存完好，无需重录

外观美观度 体积较大，形状单一
摄像机可选款式多，体积小，环境匹配较

好

6. 人脸照片登记

采集地点

一般是由物业统一登记人员信息、人脸照片。特殊情况的（如无法实现联网时）

也可以在门口保安时实现登记、采集。对于已发放过 IC 的用户，或者登记过身份

证号的用户，甚至可以由用户自助登记，自动绑定 IC 卡及用户信息。
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采集过程

图 8：人脸采集与存储

采集方式

支持多种方式采集人脸照片，最大限度方便使用。无论何种方式登记、上传，物业管理部

门均可设定、修改人员权限、有效期。照片采集的途径有：

 物业电脑 USB 摄像头拍照

 门口机摄像机拍照

 照片文件导入（文件可从手机、微信、QQ、邮件等方式传递）

 二代身份证人脸提取及登记

 iPad 入户拍照采集

 IC 卡用户自助人脸登记

 网站自助上传

 微信公众号自助上传

 专用自助终端登记
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图 9：人脸采集方式

7. 功能模块介绍

1) 部门/楼号管理

可添加、删除、修改部门（一般针对机关单位）或楼号（一般针对小区）
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图 10：部门/楼号管理界面

2) 人员管理

添加人员信息，包括姓名、性别、年龄、住址等。可设定有效期限。

图 11：人员管理界面
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3) 照片管理

添加人员的照片，并可删除和修改。支持一人多张照片。照片获取可通过 USB 摄像

头拍摄，可从文件添加等多种方式。也支持批量导入。

图 12：照片管理界面

4) 摄像机管理

添加、删除、修改摄像机。本系统支持直接使用普通的监控摄像机。
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图 13：摄像机管理界面

5) 门/门禁管理

添加门或门禁信息，并进行摄像机关联设置。
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图 14：门禁管理界面

6) 权限管理

设定人员进出权限，可针对每个门、每个人进行精确、灵活的权限设置，也支持分

组、批量设置。支持白名单、黑名单快速设置权限。

图 15：门禁权限管理界面
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7) 进出记录查询

查询、统计人员进出情况，每个进出的人员均会被抓拍一至多张照片。查询支持多

种条件组合。查询结果可以导出为 excell 文档，照片也可直接导出成文件。

图 16：日志查询界面

8. 安装说明

1) 在原有 IC 卡系统加装人脸识别

安装摄像机、人脸识别主机、管理软件、数据服务器（选配）、自助登记终端（选

配）等。原有的刷卡器、门禁主机、电锁、闸机等可以保留和正常使用。

2) 全新安装人脸识别

安装摄像机、人脸识别主机、门控制器、IC 读卡器（选配）、门锁、电机、管理

软件、数据服务器（选配）、自助登记终端（选配）等
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3) 与车辆管理系统的关系

本系统支持车牌识别、不停车感应卡识别，可与车辆管理系统、停车场系统相结

合，实现对人员进入、车辆进出的集中、统一管理，提高管理水平。
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